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DIGITALITZACIÓ

 Connectivitat bàsica
 Unitat principal, aire condicionat, 

clau amb comandament a 
distància, alçavidres,...

 20-30 ECU / <10M LoC

 Connectat a la xarxa mòbil
 Unitat principal avançada, quadre 

digital, wifi, Bluetooth, GPS, TPMS 
(Tire-pressure monitoring System),...

 50-80 ECU/TCU / <100M LoC

 Sempre connectat (5G)
 Gran quantitat de sensors (vehicle 

completament autònom),...
 >100 ECUTCU / 100-200M LoC

PASSAT AVUI FUTUR

* ECU: Electronic Control Unit
TCU: Telematics Control Unit

LoC: Lines of Code

775 M de vehicles connectats circularan per la carretera el 2023
1 M de vehicles autònoms en previsió de vendes fins el 2025

Els vehicles digitals estan superant els smartphones
com a “dispositius mòbils” més complexes

[Font: EUROCYBCAR, Juniper
Research, HIS Markit]

Notas del ponente
Notas de la presentación
https://securityboulevard.com/2022/08/auto-industry-at-higher-risk-of-cyberattacks-in-2023/
https://www.itsecuritynews.info/automotive-cybersecurity-market-to-reach-5-1-billion-by-2027/
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CIBERATACS

Els darrers 3 anys, la indústria de l’automoció ha experimentat 
un creixement del 225% dels ciberatacs amb origen i afectació 

en tota la cadena de subministrament 

Vectors d’atac
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* Percentatges sobre un recull de més de 900 incidents 
cibernètics publicats entre 2010 i 2020

Impactes

[Font: Upstream Security]
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Notas del ponente
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https://www.securitymagazine.com/articles/97932-automotive-industry-races-against-cybersecurity-threats
https://info.upstream.auto/hubfs/Security_Report/Security_Report_2022/Upstream_Security-Global_Automotive_Cybersecurity_Report_2022.pdf
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